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智能合约的形式化验证方法研究综述

朱　健，胡　凯，张伯钧
（北京航空航天大学软件开发环境国家重点实验室，北京１００１９１）

　　摘　要：　形式化方法是在安全关键软件系统中被广泛采用而有效的基于数学的验证方法，而智能合约属于安全
关键代码，采用形式化方法验证智能合约已经成为热点研究领域．本文对自２０１５年以来的４７篇典型相关论文进行了
研究分析，对技术进行了详细的分类研究和对比分析；对形式化验证智能合约的过程中使用的形式化方法、语言、工具

和框架进行综述．研究表明，其中定理证明技术和符号执行技术适用范围最广，可验证性质最多，很多底层框架均有所
涉及，而运行时验证技术属于轻量级的新验证技术，仍处于探索阶段．由此我们列出了一些关键问题如智能合约的自
动化验证问题，转换一致性问题，形式化工具的信任问题和形式化验证的评判标准问题．本文还展望了未来形式化方
法与智能合约结合的研究方向，对领域研究有一定的推动作用．
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ｔｉｏｎ

１　引言
　　区块链技术已在金融、云计算、物联网等众多工业
领域中取得了广泛的应用．智能合约作为第二代区块
链技术的创新发展以及其丰富的可发展内涵，已经越

来越引起业界的重视和宽广的应用预期，成为区块链

技术链上最具有发展的核心技术，在数字化的发展进

程中起着越来越重要的作用．智能合约是一段脚本代
码，它允许在没有第三方的情况下进行可信交易，这些

交易可追踪且不可逆转．智能合约和区块链技术结合
以来已经有广泛的应用，承载了巨大的价值和交易量，

但同时，由智能合约引发的区块链安全问题也十分突
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出．据研究人员统计［１］，超过３４０００个智能合约都有可
被利用的安全隐患，有的造成非常重大的损失，随着应

用深入，总体呈上升趋势．
频频爆出的智能合约安全事件，使得越来越多来

自学术界和工业界的研究人员开始将注意力集中在

使用形式化方法来验证智能合约，以保证其功能的正

确性和运行时的安全性．形式化方法（ｆｏｒｍａｌｍｅｔｈｏｄｓ）
是基于数学的技术，用于系统或计算机软件的规范，

开发和验证，在逻辑科学中是指分析、研究思维形式

结构的方法，形式化方法设计包括描述语言，建模，模

型验证，模型转换和自动代码生成等系列阶段形成的

自顶向下的设计方法，已经获得业界的认可，目前在

诸如航空航天等安全关键实时的系统中应用较多．智
能合约可以看作一种特殊的安全关键软件，不同之处

在于它要求价值转移的安全与准确．并且它作为合
同，要求多方达成一致，更加需要形式化验证的过程

来保证多方认可．
当前对形式化方法验证智能合约领域的综述类文

章较少，经过调研，国内外有 ２篇相关著作．２０１９年，
Ｓｉｎｇｈ等人［２］对形式化方法解决智能合约存在的七个问

题进行综述，包括区块链协议和扩展性问题等．同年，
Ｌｉｕ等人［３］对智能合约的安全性研究进行了综述，主要

包括智能合约的安全性保证和安全性验证，后者涉及

了对形式化验证技术的讨论．
本文广泛收集了基于形式化方法验证智能合约领

域的相关研究，选取标准为该文献对智能合约的形式

化验证提出了新技术，新理论或该文献对智能合约形

式化验证的相关理论和技术提供实证研究支持．本文
收录的对象为２０１５年以来符合定义的文献选取标准的
相关研究，经过大量的筛选，从中挑出 ４７篇相关的论
文．我们将每篇论文聚焦的问题可分为智能合约的功
能性问题，隐私性问题，安全性问题和语义一致性问题：

合约功能性问题是指智能合约的行为是否符合预

期，合约状态是否满足规约条件；

合约隐私性问题主要涉及智能合约的数据加密算

法，协议各方的隐私保护措施；

合约的安全性通常包括有界性，可达性和无状态

二义性．当这些性质不被满足时，通常会引发安全漏洞，
例如重入，整数溢出，变量未初始化等；

语义一致性问题主要讨论源代码与转换后的目标

代码之间是否一致．

２　智能合约的形式化验证方法

２．１　智能合约的形式化描述
智能合约的运行可以看作从一个状态转移到另一

个状态．２０１９年，Ｗａｎｇ等人［４］提出多个有限状态机组

合来形式化描述面向合同的智能合约．这里，我们使用
五元组状态机来描述智能合约的通用形式化定义．

合约状态Ｍ是一个五元组，

Ｍ ＝（Ｑ，∑，δ，ｓ，Ｆ） （１）

其中：

Ｑ＝｛ｑ１，ｑ

２，…，ｑ


ｍ｝，Ｑ合约状态机所有状态的集

合，ｑｉ∈ｑｉ，（ｉ＝１，…ｍ），ｑ

ｉ 包含在合约参与方的所有

状态中；

∑ 是所有输入事件的集合；

δ 状态转移函数，δ：Ｑ×∑→Ｑ；

ｓ是初始状态，ｓ∈Ｑ；
Ｆ是终止状态，ＦＱ．
以Ｓｏｌｉｄｉｔｙ手册的安全远程购买合约（ｈｔｔｐｓ：／／ｓｏ

ｌｉｄｉｔｙｃｎ．ｒｅａｄｔｈｅｄｏｃｓ．ｉｏ／ｚｈ／ｄｅｖｅｌｏｐ／ｓｏｌｉｄｉｔｙｂｙｅｘａｍｐｌｅ．
ｈｔｍｌ）为例，其中：

Ｑ＝｛合约创立，合约上锁，合约闲置｝；

∑ ＝｛终止交易，确认购买，确认收货｝；

δ状态转移函数，δ：Ｑ×∑→Ｑ；

ｓ是初始状态，ｓ ＝｛合约创立｝；
Ｆ是终止状态，Ｆ ＝｛合约闲置｝．
图形描述如图１所示．

２．２　形式化验证的方法分类
形式化验证方法是智能合约进行确定性验证的有

效手段，通过形式化语言把智能合约中的概念，判断和

推理转化成智能合约模型，可以消除自然语言的歧义

性和不通用性，进而采用形式化工具对智能合约建模、

分析和验证，进行语义一致性测试，最后自动生成验证

过的合约代码．如图 ２所示，本节将近年来基于形式化
验证智能合约的方法进行归类研究，认为大致可分为８
种技术，并列出每种技术对应的论文数量．基于该分类
方法，对每个技术进行对比研究．

３９７
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２．２．１　基于定理证明的形式化方法
定理证明是一种利用演绎推理在符号逻辑中提供

证明的形式化方法．在这种方法中，证明的每个步骤都
会引入一个公理或一个前提，并提供一个陈述，使用谓

词逻辑将其进行推导，最终得到想要验证的结果［５］．在
本文调研的论文中，有１３篇使用了定理证明技术来验
证智能合约的正确性．这是形式化验证智能合约最有
效且最典型的方法，基于该方法衍生出许多有效的形

式化验证工具或框架，如 Ｆ框架［６］，ＴｏｗｎＣｒｉｅｒ工
具［７］等．

我们把智能合约看作一段存储在分布式账本上可

自动执行的代码，基于定理证明的形式化验证就是将

“代码满足其规约”作为逻辑命题，通过推理规则来证

明该命题．通常需要对以下三个地方进行形式化规约：
智能合约代码．２０１６年，Ｂｈａｒｇａｖａｎ等人［６］通过定义

从 Ｓｏｌｉｄｉｔｙ（ｈｔｔｐｓ：／／ｓｏｌｉｄｉｔｙ．ｒｅａｄｔｈｅｄｏｃｓ．ｉｏ／ｅｎ／ｖ０６１１／）
智能合约到Ｆ函数式编程语言的转换规则，从而使用
Ｆ来规约 Ｓｏｌｉｄｉｔｙ智能合约代码；２０１９年，Ｎｉｅｌｓｅｎ等
人［８］通过Ｃｏｑ证明助手定义了智能合约的规约，该规约
支持合约之间的调用功能；２０２０年，Ｚｈｕ等人［９］使用基

于一阶逻辑的 ＥｖｅｎｔＢ语言（ｈｔｔｐ：／／ｗｗｗ．ＥｖｅｎｔＢ．
ｏｒｇ／）对Ｓｏｌｉｄｉｔｙ智能合约代码进行建模．

智能合约属性．胡等人［１０］提出智能合约应当满足

十条基本性质，包括合法性，一致性等，这些性质可以保

证智能合约的隐私性，安全性，功能性和语义一致性．需
要将其转换为形式化规约，通过精确的规范来减少所

要求属性的二义性和误解释的可能性．２０１８年，Ｇｒｉｓｈ
ｃｈｅｎｋｏ等人［１１］使用Ｆ语言定义了许多智能合约的安
全属性，如合约调用的完整性与原子性等．作者还提出
了ＥＶＭ字节码的初始语义，并在 Ｆ证明助手中使用
定理证明技术进行验证，发现了现有以太坊智能合约

的语义和工具存在一些错误，证明了严格的形式语义

基础对形式化验证的重要性．２０２０年，Ｓｕｎ等人［１２］总结

了五种智能合约的安全性问题，分别为整数溢出问题，

函数功能模糊问题，常量改变问题，智能合约权限控制

问题以及智能合约中特定功能的行为改变问题，并用

Ｃｏｑ证明助手对这些性质分别进行了证明．
智能合约运行环境．虚拟机和容器可作为智能合

约的运行环境，他们都是提供一个沙盒来执行智能合

约，对其使用的资源进行隔离和限制．很多智能合约的
属性涉及到运行环境的限制，所以对运行环境进行形

式化验证可以有效保证合约的正确性．２０１７年，Ｈｉｒａｉ［１３］

首次使用 Ｌｅｍ语言［１４］定义了 ＥＶＭ，并在 Ｉｓａｂｅｌｌｅ／ＨＯＬ
证明助手（ｈｔｔｐｓ：／／ｉｓａｂｅｌｌｅ．ｉｎ．ｔｕｍ．ｄｅ）中验证了以太坊
智能合约的几种安全属性，为进一步分析和扩展以太

坊智能合约提供了指导．同年，Ｈｉｌｄｅｎｂｒａｎｄｔ等人［１５］使

用Ｋ框架（ｈｔｔｐ：／／ｗｗｗ．ｋｆｒａｍｅｗｏｒｋ．ｏｒｇ／ｉｎｄｅｘ．ｐｈｐ／Ｍａｉｎ
＿Ｐａｇｅ）构建了 ＥＶＭ的验证器 ＫＥＶＭ，用于形式化推理
和验证ＥＶＭ的行为和性质．基于ＫＥＶＭ，作者验证了一
些典型智能合约如 ＥＲＣ２０合约的性质．２０１８年，Ａｍａｎｉ
等人［１６］在字节码级别上进一步扩展了定理证明工具

Ｉｓａｂｅｌｌｅ／ＨＯＬ中的ＥＶＭ形式化逻辑．作者将字节码序
列构造为直线代码块，并创建一个程序逻辑来对此进

行推理，以降低以太坊智能合约形式化验证的复杂性

与成本．同年，Ｐａｒｋ等人［１７］提出了一个针对以太坊虚拟

机（ＥＶＭ）字节码的形式化验证工具．为了精确地推断
出ＥＶＭ字节码的所有可能行为，他们采用了 Ｈｉｌｄｅｎ
ｂｒａｎｄｔ等人［１５］定义的ＫＥＶＭ，并实例化了Ｋ框架的可达
性逻辑定理证明，以生成针对ＥＶＭ的演绎验证器．通过
引入特定于ＥＶＭ的抽象和引理来改善验证程序，以提
高可扩展性．如表１所示，我们将上述基于定理证明的
技术进行对比，列出了每篇文献使用的形式化工具或

语言，大致对比了其主要工作的优势、劣势或不足．
除了对以上三个层次的形式化规约，还有一些其

他的相关工作使用了定理证明技术来提高智能合约的

安全性．２０１６年，Ｚｈａｎｇ等人［７］以定理证明的形式化技

术为主要方法，引入了ＴｏｗｎＣｒｉｅｒ，该工具可以充当现有
受信的非区块链网站与智能合约之间的数据交互中间

层．它结合了可信硬件的后端和区块链的前端，可从启
用ＨＴＴＰＳ协议的网站向智能合约提供可信和经过身份
验证的数据．同年，Ｉｄｅｌｂｅｒｇｅｒ［１８］等人提出了一种基于逻
辑的智能合约，逻辑语句可以理解为智能合约的可执

行规范，从而降低合约错误的风险．最后，作者提供了在
区块链系统上使用此类基于逻辑的智能合约指南，以

提高智能合约编写的正确性．２０１７年，Ｓｅｒｇｅｙ等人［１９］探

讨了共享内存并发的经典问题与以太坊智能合约的多

事务行为的相似性．将以太坊智能合约多事务的特性
与共享内存并发的经典问题进行类比，对智能合约潜
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在威胁的有了更深刻的理解，最后并使用定理证明加

以验证．２０１８年，Ｓáｎｃｈｅｚ等人［２０］提出一个编程框架

Ｒａｚｉｅｌ，它内置有大量的定理推导相关规则，通过形式化

方法来验证智能合约的多方计算的安全问题，为智能

合约提供安全性保障．

表１　定理证明技术对比

语言／工具 形式化规约类型 优势 劣势或不足

Ｆ语言 代码规约 支持对智能合约和虚拟机规约，可验证复杂属性
自动化程度低，建模复杂，不支持智能合约的循

环语句结构

ＥｖｅｎｔＢ语言 代码规约
建立智能合约的 ＥｖｅｎｔＢ模型并给出转换规则，
可验证合约的功能性

不支持循环语句建模，自动化程度低，验证复杂

的性质需要手动插入

Ｃｏｑ证明助手 代码规约 对ＴｈｅＤＡＯ合约规约并找到漏洞，优化了代码 应用范围局限，需要手动建模实现，比较复杂

Ｆ证明助手 属性规约
完整地定义了ＥＶＭ的操作语义并给出智能合约
的一些安全属性

实现比较复杂，不能验证具体的智能合约属性

Ｃｏｑ证明助手 属性规约
针对智能合约的五种安全问题，提出验证智能合

约的框架
可验证智能合约属性有限

Ｋ框架 运行环境规约
语义完整，支持同步更新，可扩展性强，可用于衍

生分析或验证虚拟机性质的工具

ＫＥＶＭ验证器处于起步阶段，缺少具体验证智能
合约工具

ＫＥＶＭ验证器 运行环境规约
该验证器基于完整的 ＥＶＭ语义，自动化程度较
高，可验证一些合约的功能性和安全性

应用范围局限

Ｉｓａｂｅｌｌｅ／ＨＯＬ
工具

运行环境规约
用Ｉｓａｂｅｌｌｅ／ＨＯＬ建立 ＥＶＭ规约，涵盖智能合约
属性，包括ｇａｓ执行情况，可自动生成验证条件

基于ＥＶＭ的部分语义并不完整，可能出现 ＥＶＭ
字节码临界情况，不利于验证合约的可靠性

Ｌｅｍ语言Ｉｓａｂｅｌｌｅ／
ＨＯＬ工具

运行环境规约
定义了 ＥＶＭ的形式语义，面向多种证明助手
Ｃｏｑ，Ｉｓａｂｅｌｌｅ／ＨＯＬ

建模复杂，建立 ＥＶＭ模型远小于真实环境，没有
考虑虚拟机网络环境，对智能合约的验证受限，

不支持合约间的调用

２．２．２　基于符号执行的形式化方法
符号执行［２１］是一种兴起于７０年代中期的程序分

析方法，它可以通过分析程序来得到让特定代码区域

执行的输入，用于测试某些软件是否满足一些特定属

性．近年来，符号执行技术与智能合约相结合用于形式
化验证智能合约已成为主流趋势．本文所调研的文献
中，我们发现共有９篇使用符号执行技术来验证智能
合约的正确性．

首先，该技术主要为验证智能合约的工具设计提

供坚实的基础．２０１６年，Ｌｕｕ等人［２２］将以太坊平台的操

作语义［２３］进行形式化规约［２４］，以提高智能合约的安全

性．此外，他们开发了一个基于符号执行技术的测试工
具Ｏｙｅｎｔｅ，它可以用来检测合约代码潜在的安全漏洞；
２０１８年，Ｍｕｅｌｌｅｒ［２５］设计了一个基于符号执行的安全分
析工具Ｍｙｔｈｒｉｌ，用来分析以太坊的智能合约；２０１８年，
Ｔｓａｎｋｏｖ等人［２６］开发了一个针对以太坊平台上智能合

约的安全漏洞分析器 Ｓｅｃｕｒｉｆｙ．该工具是完全自动化且
可以针对给定的性质来验证智能合约的行为是否安

全．同年，Ｎｉｋｏｌｉｃ等人［２７］实现了一种基于符号分析和程

序验证器的工具 ＭＡＩＡＮ，该工具通过分析智能合约函

数之间调用的字节码序列，来检测可能存在的安全漏

洞．２０２０年，Ｐｅｒｍｅｎｅｖ等人［２８］设计了一个可验证以太

坊智能合约功能性的自动验证器 ＶｅｒＸ，该验证器主要
融合三种技术：将时序性简化为可达性检查；基于以太

坊虚拟机的符号执行技术以及将谓词抽象和符号执行

技术结合的延迟谓词抽象技术．
其次，符号执行技术是一种白盒的静态分析技

术［２９］．该技术还可以静态分析和验证智能合约代码的
执行路径，并验证其正确性．２０１８年，Ｌｅ等人［３０］提出基

于符号执行技术的静态分析方法，通过静态地证明智

能合约的终止（或不终止）情况来确定智能合约终止

（或不终止）的输入条件．通过这种方法，可以保证智能
合约在运行时的安全性．同年，Ｚｈｏｕ等人［３１］设计了一

种称为ＳＡＳＣ的静态分析工具，该工具基于符号执行技
术，用于智能合约逻辑分析，可以生成函数之间调用的

拓扑关系图，以帮助查找智能合约潜在的逻辑漏洞．
最后，符号执行技术还可以与语义结构分析和高

阶逻辑定理证明相结合，以此来验证智能合约的安全

性．２０２０年，Ｂａｎｇ等人［３２］提出一种将语义结构分析和

符号执行技术结合的控制流方法，用于审查以太坊智
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能合约的漏洞．同年，Ｙａｎｇ等人［３３］建立了一个基于符

号执行技术和高阶逻辑定理证明的智能合约验证框架

ＦＳＰＶＭＥ，用于验证以太坊智能合约的可靠性和安全
性．ＦＳＰＶＭＥ支持 ＥＲＣ２０合约标准，并且可以自动执
行以太坊智能合约代码，扫描其漏洞，并使用 Ｃｏｑ证明
助手的霍尔逻辑［３４］验证其可靠性和安全性．
２．２．３　基于模型检测的形式化方法

从形式化验证的角度来看，除了以逻辑推理为基

础的定理证明外，还有以穷尽搜索为基础的模型检测．
模型检测技术［３５］是一种基于状态迁移系统的自动验证

技术．其基本思想是：检验一个结构是否满足一个公式
要比证明公式在所有结构下均被满足容易得多，进而

面向并发系统创立了在有穷状态模型上检验公式可满

足性的验证新形式［３６］．模型检测方法也已用于形式化
验证智能合约的正确性，在本文所调研的文献中，有７
篇使用了模型检测技术，该技术验证智能合约的主要

原理如图３所示．通常情况下，需要迭代验证的过程，
才能最终满足验证条件．

我们发现，所有使用模型检测技术验证智能合约

的论文都使用了自动模型检测工具．２０１８年，Ｎｅｈａ等
人［３７］提出了一种使用模型检测技术形式化验证以太坊

智能合约正确性的方法．该方法的基础是按照三层建
模过程即区块链内核层，应用程序层和环境层建立模

型．最后使用ＮｕＳＭＶ模型检查工具（ｈｔｔｐ：／／ｎｕｓｍｖ．ｆｂｋ．
ｅｕ／）验证智能合约的功能性．同年，Ａｂｄｅｌｌａｔｉｆ等人［３８］提

出了一种基于强语义的形式化建模方法，用于验证智

能合约的功能性．作者在 ＢＩＰ形式化建模框架（ｈｔｔｐ：／／
ｗｗｗｖｅｒｉｍａｇ．ｉｍａｇ．ｆｒ／ＴｈｅＢＩＰＦｒａｍｅｗｏｒｋ．ｈｔｍｌ？ｌａｎｇ＝
ｅｎ）中模拟智能合约的行为，并使用 ＳＭＣ模型检测工
具［３９］分析结果，该结果显示了恶意用户可以使用非法

手段操纵智能合约的情况．同年，Ｂａｉ等人［４０］使用 ＳＰＩＮ
模型检测工具（ｈｔｔｐ：／／ｓｐｉｎｒｏｏｔ．ｃｏｍ／ｓｐｉｎ／ｗｈａｔｉｓｐｉｎ．ｈｔ
ｍｌ）形式化验证智能合约中属性的正确性．同年，Ｋａｌｒａ
等人［４１］提出了一种智能合约安全性验证工具ＺＥＵＳ，作
者使用模型检测和抽象解释进行验证智能合约的安全

性．作者使用ＺＥＵＳ还为Ｆａｂｒｉｃ（ｈｔｔｐｓ：／／ｗｗｗ．ｈｙｐｅｒｌｅｄｇ
ｅｒ．ｏｒｇ／ｕｓｅ／ｆａｂｒｉｃ）和以太坊区块链平台构建了其原型
框架．结果表明，以太坊上的智能合约约有９４６％易受

到攻击．２０２０年，Ａｎｔｏｎｉｎｏ等人［４２］将 Ｓｏｌｉｄｉｔｙ语言进行
了抽象，这些抽象是基于以太坊智能合约的行为方式

进行了归纳．基于此进行形式化，创建了Ｓｏｌｉｄｉｔｙ的模型
检查器Ｓｏｌｉｄｉｆｉｅｒ．其过程是将 Ｓｏｌｉｄｉｔｙ转换为一种中间
验证语言 Ｂｏｏｇｉｅ（ｈｔｔｐｓ：／／ｗｗｗ．ｍｉｃｒｏｓｏｆｔ．ｃｏｍ／ｅｎｕｓ／ｒｅ
ｓｅａｒｃｈ／ｐｒｏｊｅｃｔ／ｂｏｏｇｉｅａｎｉｎｔｅｒｍｅｄｉａｔｅｖｅｒｉｆｉｃａｔｉｏｎｌａｎ
ｇｕａｇｅ），随后使用Ｃｏｒｒａｌ边界模型检查器［４３］对其验证，

以此来验证智能合约的功能性．
模型检测技术还可以与博弈论思想结合，来验证

智能合约的功能性是否正确．早在 ２０１５年，Ｂｉｇｉ等
人［４４］分析和验证了 ＤＳＣＰ协议（去中心化智能合约协
议），通过博弈论模型分析在各方达成协议和未达成协

议不同情况下智能合约的行为，其结果用于指导建立

智能合约的形式化模型，随后作者使用模型检测工具

ＰＲＩＳＭ（ｈｔｔｐｓ：／／ｗｗｗ．ｇｒａｐｈｐａｄ．ｃｏｍ／ｓｃｉｅｎｔｉｆｉｃｓｏｆｔｗａｒｅ／
ｐｒｉｓｍ）验证其功能正确性．

以上模型检测技术主要用于验证单一智能合约的

功能性和安全性，２０２０年Ａｌｑａｈｔａｎｉ等人［４５］提出一种模

型检测的形式化方法，以验证针对不同实体开发和控

制的交互式智能合约的安全性．作者使用 ＮｕＳＭＶ模型
检查器和行为交互优先级工具对智能合约的行为及其

交互进行建模，以验证智能合约是否满足系统功能的

要求．美国石油学会的案例研究证实了该方法的适用
性，并在Ｆａｂｒｉｃ区块链平台实施了该方法，以验证交互
式智能合约的安全性．
２．２．４　基于规约语言的形式化方法

形式化规约语言，是一种由严格的递归语法规则

所定义的语言．一般可分为模型规约语言和性质规约
语言．通常两种规约使用的是同一种语言，方便规约之
后进行验证工作，如ｄＳＬＡＣ［４６］．如果在验证过程中涉及
到不同的规约语言，需要将不同的规约语言进行转换．
２０２０年，Ｂｅｒｎａｒｄｉ等人［４７］建立了基于几个通用不变式

的规约框架，通过将不变式定义为霍尔三元组，解决了

智能合约规约语言转换的差异性问题．
我们统计的文献中，有６篇论文应用了该技术，并

且不同于定理证明技术中应用形式化语言或框架来验

证智能合约，此处基于规约语言的形式化方法特指专

门设计出新的规约语言用于描述智能合约模型．
２０１７年，Ｓｃｏｃａ等人［４６］提出了一种形式化规约语

言ｄＳＬＡＣ，用于规约智能合约中请求和响应之间的交
互．同年，Ｂｉｒｙｕｋｏｖ等人［４８］提出一种针对区块链网络的

金融领域智能合约的特定形式化规约语言Ｆｉｎｄｅｌ，该语
言可用于规约智能合约条款，可以防止对合约产生歧

义，同时生成智能合约标准化模板，验证智能合约的安

全性．２０１８年，Ｈｅ等人［４９］引入一种智能合约的规约语

言ＳＰＥＳＣ．该语言定义了一些规约，为多人编写智能合
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约提供参考．可以像用自然语言编写现实世界合同一
样来定义智能合约，以此来帮助用户明确合约所涉及

的权利和义务．同年，Ｙａｎｇ等人［５０］提出 Ｓｏｌｉｄｉｔｙ智能合
约的形式化语言Ｌｏｌｉｓａ，该语言具有经过验证的形式化
语义和语法，基于该语言编写的智能合约代码可以在

Ｃｏｑ证明助手中检验属性的正确性．２０２０年，Ｐａｒｋ等
人［５１］使用Ｋ框架形式化验证了以太坊上具有存款功能
的智能合约，首先将智能合约编译为字节码，然后对字

节码进行形式化规约并验证．该方法可以保证智能合
约的安全性和功能性不依赖于编译器的正确性．
２．２．５　基于形式化建模的形式化方法

形式化建模是使用精确的数学语句或模型组件来

设计系统的一种技术，该技术可以很好地定义系统中

组件之间的关系，保证了系统行为的无二义性，对基于

形式化建模的系统进行仿真的结果是可以复现的，消

除了事件发生的偶然性．在本文所统计的文献中，有４
篇论文使用到形式化建模的方法．最典型的是在２０１６
年，Ｋｏｓｂａ等人［５２］使用ＵＣ框架［５３］建立了一套去中心化

区块链系统 Ｈａｗｋ，基于该框架，开发人员可以很直观
的编写智能合约而无需对其进行加密．因为其编译器
可以自动生成一个高效的加密协议，此协议为 Ｈａｗｋ内
置智能合约生成．在此协议中，智能合约的交互双方使
用零知识证明［５４］等加密原语与区块链进行交互，从而

保证了智能合约数据的隐私性．
２０１７年，Ｋｉｍ等人［５５］提出智能合约形式化建模可

以降低价值交换不确定性的观点，此外，该方法在智能

合约透明化的同时还可以验证数据的隐私性．作者通
过分析Ｉｎｔｅｌｌｉｃｈａｉｎ（ｈｔｔｐ：／／ｗｗｗ．ｉｎｔｅｌｌｉｃｈａ．ｉｎ）来验证上
述观点，该区块链建立了一个形式化，支持用户模拟的

智能合约模型．
形式化建模不仅可以提高智能合约的隐私性，还

可以用来检测智能合约的漏洞以及对合约功能性验

证．２０１８年，Ｂｒｅｉｄｅｎｂａｃｈ等人［５６］建立了 Ｈｙｄｒａ框架，该
框架基于漏洞赏金的模式和ＮＮＶＰ编程，它是Ｎｖｅｒｓｉｏｎ
编程［５７］的一种变体，可检测多个程序实例之间差异的

一门技术，以鼓励开发者和用户诚实地披露智能合约

的错误和漏洞．作者将Ｈｙｄｒａ框架应用到以太坊ＥＲＣ２０
合约，找到该合约存在的整数溢出，差一错误等漏洞．
２０２０年，Ｂｅｉｌｌａｈｉ等人［５８］设计一种自动化方法来形式化

验证智能合约的功能性，并提出智能合约行为精化的

概念．作者通过建模分析相关智能合约状态的关系，提
出了一种自动归纳证明的方法．他们证明了对合约行
为建模可应用于令牌，拍卖和代管等几种常用的智能

合约．
２．２．６　基于有限状态机的形式化方法

有限状态机是描述有限的系统状态以及在这些状

态之间转换等动作的技术．状态机可以根据外部的输
入来更改内部的状态．现已被广泛应用于各个学科领
域，是有效且常见的形式化方法之一．智能合约的执行
可以看作从一个状态到下一个状态的变迁．本文所统
计的相关文献中，有４篇使用了有限状态机技术，来形
式化验证智能合约的正确性．

智能合约在运行时，其运行状态可以抽象为有限

状态机，即每发生一次交易，状态均会发生改变．２０１８
年，Ｓｅｒｇｅｙ等人［５９］就是运用这种思想，设计了 Ｓｃｉｌｌａ这
个智能合约中间层语言，它具有函数式编程的风格与

Ｃｏｑ证明助手编程风格十分相近．它可以作为高级智能
合约程序设计语言的转换目标，如 Ｓｏｌｉｄｉｔｙ．Ｓｃｉｌｌａ的计
算模型是基于有限状态机，可以将智能合约的运行状

态转换为有限状态机模型，然后自动化地进行验证智

能合约的安全性和时态性．验证的过程可以通过 Ｃｏｑ
证明助手来实现，将合约的每个状态进行穷举，检查状

态的变更输入输出条件是否符合标准．
智能合约参与方的行为，也会影响智能合约的状

态改变．２０１９年，Ｘｕ等人［６０］建立了系统化的智能合约

安全模型．为建立模型，首先将智能合约参与方的行为
抽象为有限状态机，再对智能合约的函数进行建模，对

应有限状态机中不同状态之间的转换．然后使用时序
逻辑，查找合约的漏洞，主要包括未知函数调用，ｇａｓ耗
尽，重入攻击，合约进入不可预料的状态等安全性

问题．
智能合约的语义状态同样可抽象为有限状态机，

从而验证智能合约的正确性．２０１８年，Ｍａｖｒｉｄｏｕ等人［６１］

提出了ＦＳｏｌｉｄＭ框架，该框架允许开发人员将智能合约
定义为有限状态机．作者提供了一种在图形界面上创
建有限状态机并自动生成以太坊智能合约．此外，作者
还介绍了一组设计模式，这些模式以插件的形式设计，

开发人员可以轻松地将其添加到智能合约中以增强安

全性．２０１９年，Ｗａｎｇ等人［６２］基于 Ａｚｕｒｅ区块链智能合
约的语义，使用有限状态机技术形式化验证了其智能

合约的语义一致性，并提出一种基于程序指令的方法

将语义一致性检查简化为对合约安全性验证．同时，他
们基于对Ｂｏｏｇｉｅ语言的转换，开发了一个新的 Ｓｏｌｉｄｉｔｙ
程序验证器 ＶｅｒｉＳｏｌ，并用其分析 Ａｚｕｒｅ区块链智能合
约，且在已发布的智能合约中找出了一些未知漏洞．
２．２．７　基于着色Ｐｅｔｒｉ网的形式化方法

Ｐｅｔｒｉ网［６３］是２０世纪６０年代由 ＣａｒｌＡｄａｍＰｅｔｒｉ发
明的，适合于描述异步的、并发的系统模型．由于 Ｐｅｔｒｉ
网对事件的行为描述能力不足，这就诞生了着色 Ｐｅｔｒｉ
网［６４］，它在原有Ｐｅｔｒｉ网的基础上加入了颜色集和模型
声明等元素，借此可以表达更复杂的类型信息．在我们
统计的论文中，有２篇应用了着色 Ｐｅｔｒｉ网的形式化方
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法，来验证智能合约的安全性和功能性．
２０１９年，Ｌｉｕ等人［６５］提出了一种基于有色 Ｐｅｔｒｉ网

的形式化验证方法来验证智能合约．基于分层着色 Ｐｅ
ｔｒｉ网建立有可能被攻击的智能合约模型，通过逐步仿
真来验证智能合约功能的正确性．他们利用基于分支
时序逻辑的着色Ｐｅｔｒｉ网工具，进行模型检测，寻找智能
合约中的潜在漏洞．最后作者证明了基于着色 Ｐｅｔｒｉ网
建模的验证方法不仅可以检测智能合约逻辑漏洞，还

可以检测由用户行为引起的智能合约非逻辑漏洞．
２０２０年，Ｗａｎｇ等人［６６］提出了一种智能合约多层次建

模的解决方案来验证智能合约的安全性．他们改进了
字节码程序逻辑规则，并应用霍尔逻辑创建了基于着

色Ｐｅｔｒｉ网的模型检测工具．该工具提供的模型检测方
法可以显示完整的状态改变和错误的执行路径，从而

帮助用户从多个角度分析智能合约的安全性．
２．２．８　基于运行时验证的形式化方法

运行时验证是一个轻量级的新验证技术方向，它

并非传统的形式化方法，运行时验证是一种对计算系

统分析和执行的方法．它从正在运行的系统中提取有

用信息用来检测系统的行为是否满足或者违背某些属

性［６７］．本次调研的论文中，有２篇涉及到该方法．主要
是通过编译器设计和分析智能合约执行路径来保证智

能合约的正确性．
２０１８年，Ｅｌｌｕｌ等人［６８］使用了运行时验证的形式化

方法，来保证智能合约运行时的执行路径满足安全性

规约，同时他们开发了一个基于概念证明的协议工具

ＣｏｎｔｒａｃｔＬａｒｖａ．当智能合约条件被违反时，该工具可有效
阻止智能合约继续执行，以提高智能合约功能的正确

性．２０２０年，Ｌｉ等人［６９］设计了一个称为 Ｓｏｌｙｔｈｅｓｉｓ的编
译器，通过运行时验证的形式化方法来保证智能合约

的安全性，向编译器输入 Ｓｏｌｉｄｉｔｙ源代码和智能合约的
属性规约，可以生成一个新的智能合约，它有效地去除

了之前违背属性规约的交易，使其更加安全可靠．
２．３　形式化方法总结

有关形式化验证智能合约的方法大致可分为 ８
种，本文以每个技术特点为切入点对每一种技术进行

对比分析，研究了其各自的优势，劣势或不足，使用的

难易程度和可验证智能合约的性质．如表 ２所示．

表２　形式化方法总结表

形式化方法 优势 劣势或不足 使用难易程度 可验证合约性质

定理证明
使用数学的方法，通过公理或前提进行

推导，保证验证的严谨性

无法保证在源代码与验证代码之间的转

换一致性，实现成本高，自动化水平低
高

隐私性，安全性，功

能性，语义一致性

符号执行

以符号值作为输入，借助相应工具，可

得到具体测试用例，具有很高的代码覆

盖率

本质上属于测试，不能１００％证明智能合
约无误

高 安全性，功能性

模型检测
使用市面上现有的模型检测工具，进行

自动化验证

无法保证所使用的模型检测工具的完备

性与正确性，合约复杂度过高会导致状态

空间爆炸

低 安全性，功能性

规约语言
使用数学的思想，提出新的规约语言，

保证验证的严谨性

无法保证新规约语言的正确性且实现成

本高
高 安全性，功能性

形式化建模
使用精确的数学语句或模型组件来设

计系统，仿真结果可以复现

此方法大多使用市面上建模框架，其框架

的完备性与正确性无法保证
中等

隐私性，安全性，功

能性

有限状态机

思维导向简单，将智能合约抽象转换为

状态机的形式，易于操作，且具有图形

界面

状态定义的好坏，对智能合约的验证难易

程度有很强相关性，合约复杂度过高会导

致状态空间爆炸

中等 安全性，语义一致性

着色Ｐｅｔｒｉ网
基于已有的 Ｐｅｔｒｉ网模型，进行形式化
验证，具有良好的语义描述且具有图形

界面

当智能合约逻辑较为复杂时，可能会导致

可达图生成难度增加，状态空间爆炸
低 安全性，功能性

运行时验证
轻量级的新型验证技术，具有自适应和

自我调整

由于运行时验证的特点，要求必须在智能

合约运行时检测漏洞，无法在生产环境中

使用

高 安全性，功能性

８９７



第　４　期 朱　健：智能合约的形式化验证方法研究综述

　　我们可以看出，定理证明方法可检测智能合约的
属性最多，适用范围最广，但使用此方法的研究人员要

求具有很强的数学功底，所以使用难度较高．符号执行
方法多用于设计相关验证工具，或与其他技术如语义

结构分析，高阶逻辑定理等相关知识结合使用，要求知

识面要广，使用难度也较高．模型检测方法不涉及太多
的数学相关知识，使用模型检测工具即可自动化验证，

故使用难度较低．规约语言方法涉及开发新的语言，需
要对计算机编译原理等相关知识有很深入的理解，故

使用难度较高．形式化建模方法虽然涉及的领域很多，
例如区块链加密协议，ＮＮＶＰ编程模型等，但还是可以
使用市面上大多的建模框架进行建模验证，故难度为

中等．有限状态机方法的思维导向单一，均将智能合约
的相关状态抽象为自动机的形式并加以验证，但其抽

象对象的准确性需要经过大量的实验证明，故难度为

中等．着色Ｐｅｔｒｉ网方法借助已有的Ｐｅｔｒｉ网理论进行形
式化验证，故其难度较低．运行时验证方法使用条件相

对苛刻，是一种在线的自适应，可自我修复的方法．此
技术与智能合约相结合的验证方法尚不成熟，运行时

验证与智能合约一旦部署将不可回滚等特性相矛盾，

因此它与此技术的结合仍待考察，使用难度较高．

３　形式化规约语言与框架

３１　形式化规约语言
在本文研究的相关工作中，有１１篇著作提出了领

域特定语言来规范智能合约．表 ３中分别列出了这些
语言及介绍．

表格中列出的１１篇论文中有７篇关注智能合约功
能验证，例如 Ｓｃｉｌｌａ，ＳＰＥＳＣ等，这些语言验证了几种功
能和安全属性，有效杜绝了智能合约相关错误和漏洞．

Ｆ是本综述收集的所有相关作品中被多次提及
的编程语言．它用于构建程序的形式化验证，用于在源
代码和字节代码级别上验证安全属性．

表３　语言对比汇总表

提出／使用的语言 规约语言简介

ＳＰＥＳＣ ＳＰＥＳＣ是一种智能合约规约语言，可以用自然语言定义，明确了智能合约中当事人的权利和义务

ＰＲＯＭＥＬＡ
ＰＲＯＭＥＬＡ是一种用于形式验证的建模语言，ＰＲＯＭＥＬＡ模型经常使用诸如ＳＰＩＮ之类的模型检查器进行分析，以验证
系统功能的正确性

Ｆ Ｆ是一种函数式编程语言，用于形式化验证程序的正确性

Ｓｅｃｕｒｉｆｙｌａｎｇｕａｇｅ Ｓｅｃｕｒｉｆｙ语言是Ｓｅｃｕｒｉｆｙ工具的领域特定语言，该语言主要用于验证智能合约的安全性

Ｓｃｉｌｌａ Ｓｃｉｌｌａ是高级智能合约程序语言的转换目标，它的计算模型是基于有限状态机

ｄＳＬＡＣ ｄＳＬＡＣ是一种用于云计算领域智能合约的规约语言

Ｌｅｍ
Ｌｅｍ是一种在工程领域用于语义建模的语言，该语言可以和证明助手有很好的交互，如Ｌｅｍ语言可用于Ｏｃａｍｌ测试，
可用于Ｃｏｑ证明

Ｆｉｎｄｅｌ Ｆｉｎｄｅｌ是一种金融领域特定的语言，该语言可用于规约智能合约条款，使其方便机器识别和确保无二义性

ＥｖｅｎｔＢ ＥｖｅｎｔＢ是一种基于传统的谓词演算和定理证明的形式化语言，它适合用来为周期性行为建模

Ｂｏｏｇｉｅ Ｂｏｏｇｉｅ是一种中间验证语言，旨在构建其他语言的验证程序的中间层

Ｌｏｌｉｓａ Ｌｏｌｉｓａ是Ｓｏｌｉｄｉｔｙ语言的子集，该语言有经过验证的形式化语义和语法，编写的程序可以直接在定理证明助手中验证

３２　形式化工具及框架
本文研究的所有文献中，共涉及２３个验证工具或形

式化框架．这些工具或框架底层大多数基于定理证明和

符号执行技术．其他方法，例如有限状态机，模型检测以
及形式化建模等技术也可用于支持这些工具和框架．表
４汇总了这些工具和框架，并给出了各自的描述．

表４　工具及框架汇总表

工具／框架 使用的形式化方法 工具描述

Ｓｏｌｉｄｉｔｙ ａｎｄＥＶＭ 定理证明技术 该框架使用函数式语言Ｆ分析验证了Ｓｏｌｉｄｉｔｙ智能合约运行时的正确性

Ｃｏｒｒａｌ 定理证明技术
Ｃｏｒｒａｌ是Ｂｏｏｇｉｅ语言的分析工具．默认情况下，Ｃｏｒｒａｌ会进行有界搜索，直到递归深度和
固定数量到达一定限度为止

Ｃｏｑ 定理证明技术
Ｃｏｑ是一个交互式定理证明助手，它提供了一种形式化的语言来编写数学定义，可执行
算法和定理

ＴｏｗｎＣｒｉｅｒ 定理证明技术 ＴｏｗｎＣｒｉｅｒ是现有受信的非区块链网站与智能合约之间的数据交互中间层

９９７
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续表　

工具／框架 使用的形式化方法 工具描述

Ｒａｚｉｅｌ 定理证明技术
Ｒａｚｉｅｌ是一个编程框架，用于验证智能合约的多方计算的安全问题，为智能合约的隐私
性提供保障

Ｉｓａｂｅｌｌｅ／ＨＯＬ 定理证明技术 Ｉｓａｂｅｌｌｅ／ＨＯＬ是一个基于高阶逻辑的通用交互式定理证明器

ＺＥＵＳ 定理证明技术模型检测技术
ＺＥＵＳ是一种智能合约安全验证工具，它同时使用符号模型检查和抽象解释进行严格
证明

ＦＳＰＶＭＥ 定理证明技术符号执行技术 ＦＳＰＶＭＥ是采用了符号执行和高阶逻辑定理证明相结合的形式化验证框架

ＳＡＳＣ 符号执行技术 ＳＡＳＣ是一种静态分析工具，它可以发现潜在的逻辑风险并生成调用关系的拓扑图

ＭＡＩＡＮ 符号分析技术
ＭＡＩＡＮ是用于智能合约中属性的跟踪工具，该工具利用符号分析和具体验证器来查询
漏洞

Ｓｅｃｕｒｉｆｙ 符号执行技术 Ｓｅｃｕｒｉｆｙ是一个针对以太坊智能合约的安全漏洞分析器

Ｍｙｔｈｒｉｌ 符号执行技术 Ｍｙｔｈｒｉｌ是一个基于符号执行的安全分析工具，用来分析以太坊的智能合约

Ｏｙｅｎｔｅ 符号执行技术 Ｏｙｅｎｔｅ是一个基于符号执行技术的测试工具，可以用来检测合约代码潜在的安全漏洞

ＶｅｒＸ 符号执行技术 ＶｅｒＸ是一个可以自动验证以太坊智能合约功能性的验证器

ＣｏｎｔｒａｃｔＬａｒｖａ 有限状态机技术 ＣｏｎｔｒａｃｔＬａｒｖａ工具可对以太坊上的Ｓｏｌｉｄｉｔｙ智能合约运行时的安全情况进行验证

ＶｅｒｉＳｏｌ 有限状态机技术
ＶｅｒｉＳｏｌ工具使用访问控制策略针对状态机工作流对智能合约语义一致性进行形式化
检测

ＦＳｏｌｉｄＭ 有限状态机技术
ＦＳｏｌｉｄＭ工具在图形界面上将智能合约设计为有限状态机的形式并进行验证，它也可
以自动生成以太坊智能合约代码

ＳＰＩＮ 有限状态机技术
ＳＰＩＮ是一种显式模型检测工具，用以检测一个有限状态系统是否满足 ＰＬＴＬ公式以及
其他一些性质，包括是否有循环或可达性

ＮｕＳＭＶ 模型检测技术
ＮｕＳＭＶ是 ＳＭＶ工具的重新实现和扩展，ＳＭＶ是第一个基于 ＢＤＤ的模型检查器．
ＮｕＳＭＶ被设计为用于模型检查的开放架构，可以可靠地用于工业设计验证

ＢＩＰ 模型检测技术
ＢＩＰ框架是一个通用的系统级形式化建模框架，支持层次化结构，并包含一套支持建
模、模型转换、仿真、验证和代码生成的工具集

ＰＲＩＳＭ 模型检测技术
ＰＲＩＳＭ是一个概率模型检查器，它是对表现出随机或概率行为的系统进行形式化建模
和分析的工具

ＳＭＣ 模型检测技术 ＳＭＣ是一个模型检测器，可用于检查在不同公平性假设下并发程序的安全性和活性

Ｈｙｄｒａ 形式化建模技术
该框架基于漏洞赏金的模式和ＮＮＶＰ编程，以鼓励开发者和用户诚实地披露智能合约
中的错误和漏洞

４　存在的问题和未来的方向
　　形式化验证智能合约的领域仍处于起步阶段，虽
然已经取得了一些突破性进展，但是现阶段发展并不

成熟，还面临着以下问题：

（１）智能合约的自动化验证问题．通常自动化程度
越高的方法或框架，所支持验证合约的性质越局限，我

们调研的大部分研究基于自动化的验证方法都是有条

件限制的，同时需要具备专业知识的人员参与调试，并

不利于智能合约形式化方法的广泛应用．
（２）转换一致性问题．形式化验证智能合约往往需

要在不同模型之间转换，以便将高级语言转换为形式

化工具可以验证的语言，很多论文提出了创新且可行

的规约语言或模型工具，但是没有对转换模型进行一

致性验证，对源代码和目标语言的语义一致性需要进

行严格的证明，以保证经过验证的智能合约满足原始

合约的语义及功能．
（３）形式化工具的信任问题．通常，保证形式化工

具和编译器的正确性比验证智能合约的正确性要更复

杂，当解决问题的成本超过问题本身时，我们不得不怀

疑解决该问题是否有意义．
（４）形式化验证的评判标准问题．当前形式化验证

智能合约的方法不断增加，但是缺少一个衡量形式化
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验证好坏程度的标准．如何判定形式化方法验证智能
合约的效率，验证的准确度．现阶段主要靠开发人员凭
借经验的主观定义，不具备权威性．

随着智能合约的不断发展，会面临着诸多挑战，但

是新的挑战也产生了新的机遇．形式化方法验证智能
合约就显得尤为重要．我们认为未来的重点研究方向
将围绕以下几点：

（１）形式化方法在智能合约全周期生产和运行中
的适应性和可应用问题，尽量提高形式化技术的自动

化程度．形式化方法不仅可应用于验证，它更是一套自
顶向下的系统软件设计方法，可以进行自动代码生成

和快速反馈迭代设计等，这方面的研究将对智能合约

更可靠和快速的生产和更新具有重要应用价值．
（２）加快建立一套公认的形式化转换规则，此规则

包括但不限于如语义转换规则，逻辑转换规则，行为转

换规则等．应用此转换规则可以保证形式化转换的正
确性．

（３）建立形式化验证智能合约的评判标准，用于规
范与管理不同的形式化方法，指导新技术的产生．形式
化方法已经成为安全关键系统验证评估的重要标准，

如国际ＣＣ软件认证标准．在未来智能合约评测和认证
中，也需要一个标准，研究相关的标准和自动测试平台

也是具有重要意义的．

５　结论
　　在本文中，我们综述了有关形式化验证智能合约
的最新研究成果并总结了当前阶段尚存的一些问题，

包括智能合约的自动化验证问题，转换一致性问题，形

式化工具的信任问题和形式化验证的评判标准问题，

并展望未来的研究方向，以期对领域研究者具有参考

意义．我们相信，随着智能和合约契约化、法律化、规模
应用化的发展，形式化方法在智能合约的设计、生产和

运行过程中，将会起到越来越重要的作用，得到更普遍

的应用．
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